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Verwerkingsovereenkomst

Verwerken van Persoonsgegevens in het kader van Contactonderzoek
via Script & Forms.

Deze verwerkingsovereenkomst wordt gesloten tussen:

Agentschap Zorg en Gezondheid, gevestigd te Koning Albert Il laan 35/33, 1030 Schaarbeek, ingeschreven in de
Kruispuntbank van Ondernemingen met ondernemingsnummer 0316.380.841.

hierna: “verwerkingsverantwoordelijke”

(Gemeente/Stad)

vertegenwoordigd door het college van burgemeester en schepenen, voor wie tekenen,

(De Burgemeester/Bevoegde SChEPEN) ...ttt ettt v et e ,
En
(De AlZEMEEN DIrECLEUI) oottt et ettt e a et et et esetestesteseesee s sensenans

In uitvoering van het collegebesluit/gemeenteraadsbesluit d.d. .........../.........../2021

hierna: “verwerker”

De hierna vermelde bepalingen zijn van toepassing op de verwerker die in het kader van de uitvoering van de
opdracht namens de verwerkingsverantwoordelijke, persoonsgegevens zal verwerken, en met betrekking tot
deze verwerking, dus de verwerker zal zijn zoals bedoeld in artikel 4, 8° van de Algemene Verordening
Gegevensbescherming (AVG). De categorieén van persoonsgegevens, de categorieén van betrokkenen, de aard
van de verwerking, de doeleinden van de verwerking en de duur van de verwerking worden beschreven in Annex
1.

Daarnaast kan de verwerker met betrekking tot de verwerking van persoonsgegevens in het kader van deze
opdracht, ook zelf de verwerkingsverantwoordelijke (zoals bedoeld in art. 4, 7° AVG) zijn. Bijvoorbeeld, indien
het gaat om verwerking van persoonsgegevens met het oog op de facturatie van de gepresteerde diensten.
Uiteraard is de verwerker verplicht om ook in zijn hoedanigheid van verwerkingsverantwoordelijke, alle
wettelijke verplichtingen uit de AVG na te leven; deze verplichting volgt uit de AVG zelf.
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1. ALGEMEEN

De verwerker zal de persoonsgegevens die in het kader van deze opdracht moeten worden verwerkt, verwerken
in overeenstemming met de AVG en de toepasselijke nationale wetgeving en zal voldoen aan alle verplichtingen

opgelegd door de AVG aan een “verwerker”.

De persoonsgegevens worden door de verwerker, zijn medewerkers, of onderaannemer uitsluitend verwerkt op
basis van schriftelijke instructies van de verwerkingsverantwoordelijke. Deze verplichting geldt niet,
overeenkomstig artikel 28(3)(a) AVG, indien de verwerker op grond van een Unierechtelijke of lidstaatrechtelijke
bepaling verplicht is tot de verwerking. In dat geval stelt de verwerker de verwerkingsverantwoordelijke daarvan,
voorafgaand aan de verwerking, in kennis van dat wettelijk voorschrift, tenzij die wetgeving deze kennisgeving

om gewichtige redenen van algemeen belang verbiedt.

De verwerker ziet erop toe dat de persoonsgegevens uitsluitend in het kader van het door de

verwerkingsverantwoordelijke vooropgestelde doeleinde worden verwerkt.

De verwerker stelt de verwerkingsverantwoordelijke onmiddellijk in kennis indien naar zijn mening een instructie
een inbreuk oplevert op de AVG of een wettelijke bepaling inzake gegevensbescherming. Ook indien de
verwerker van oordeel is dat de verwerkingsverantwoordelijke bepaalde gegevens ten onrechte niet als
persoonsgegeven heeft gekwalificeerd, zal hij de verwerkingsverantwoordelijke daarvan onmiddellijk op de

hoogte brengen.

De verwerker zal enkel toegang verschaffen aan zijn medewerkers tot de persoonsgegevens voor zover dit
noodzakelijk is voor de uitvoering van de verwerking. De verwerker waarborgt dat de tot het verwerken van de
persoonsgegevens gemachtigde personen op de hoogte worden gesteld van de toepasselijke wetgeving inzake
gegevensbescherming en gebonden zijn aan een contractuele geheimhoudingsplicht of door een passende

wettelijke verplichting van vertrouwelijkheid gebonden zijn.

2. TECHNISCHE EN ORGANISATORISCHE MAATREGELEN

De verwerker neemt alle passende technische en organisatorische maatregelen opdat de verwerking aan de

vereisten van de AVG voldoet en de bescherming van de rechten van de betrokkene is gewaarborgd.

De verwerker zal rekening houdend met de stand van de techniek, de uitvoeringskosten, alsook met de aard, de
omvang, de context en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico's
voor de rechten en vrijheden van betrokkenen, de passende technische en organisatorische maatregelen treffen
om een op het risico afgestemd beveiligingsniveau te waarborgen. Bij de beoordeling van het passende
beveiligingsniveau wordt rekening gehouden met de verwerkingsrisico's, vooral als gevolg van de vernietiging,
het verlies, de wijziging of de ongeoorloofde verstrekking van of ongeoorloofde toegang tot doorgezonden,

opgeslagen of anderszins verwerkte gegevens, hetzij per ongeluk hetzij onrechtmatig.

De verwerker toont ten overstaan van de verwerkingsverantwoordelijke aan dat alle passende maatregelen
werden genomen zodat de verwerkingsverantwoordelijke zijn verantwoordingsplicht kan nakomen bedoeld in
artikel 5 AVG. De verwerker voegt een overzicht van de genomen technische en organisatorische maatregelen

toe aan deze verwerkingsovereenkomst als Annex 2.
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De verwerker zal een procedure opzetten om op gezette tijdstippen de doeltreffendheid van de technische en
organisatorische maatregelen ter beveiliging van de verwerking te testen, te beoordelen en te evalueren. Een
rapport daarover kan worden opgevraagd door de verwerkingsverantwoordelijke. Indien nodig zullen de
technische en organisatorische maatregelen worden geactualiseerd.

3. VERWERKING DOOR ONDERAANNEMERS

Voor de verwerking van de persoonsgegevens kan de verwerker geen beroep doen op onderaannemer(s) tenzij
met de voorafgaande specifieke schriftelijke toestemming van de verwerkingsverantwoordelijke. De verwerker
verschaft de verwerkingsverantwoordelijke een duidelijk overzicht van de precieze verwerkingsactiviteiten die
een onderaannemer zal uitvoeren in het kader van de verwerking van de persoonsgegevens. Dit overzicht moet
ter goedkeuring worden voorgelegd aan de verwerkingsverantwoordelijke en wordt, na goedkeuring,
toegevoegd als Annex 3. In geval de verwerker een nieuwe onderaannemer wil aanstellen of indien hij een
bestaande onderaannemer wil vervangen, vraagt hij telkens dertig (30) kalenderdagen voordat de

onderaannemer zou worden aangesteld de schriftelijke toestemming van de verwerkingsverantwoordelijke.

De verwerker zal bij schriftelijke overeenkomst aan de onderaannemers dezelfde verplichtingen inzake
gegevensbescherming opleggen als deze die worden opgelegd aan de verwerker, opdat de verwerking zou
voldoen aan de vereisten van de AVG.

De verwerker blijft ten opzichte van de verwerkingsverantwoordelijke de verantwoordelijkheid dragen voor het
naleven van de verplichtingen uit de AVG, uit toepasselijke nationale wetgeving en zoals vastgesteld door deze

verwerkingsovereenkomst door zijn onderaannemers.

4. BISTAND BlJ DE NAKOMING VAN DE VERPLICHTINGEN UIT DE AVG DOOR DE
VERWERKINGSVERANTWOORDELIKE

4.1. Algemeen

De verwerker zal, rekening houdend met de aard van de verwerking, en de hem ter beschikking staande
informatie, de verwerkingsverantwoordelijke alle informatie verstrekken en alle bijstand verlenen noodzakelijk
en/of die redelijkerwijze mag worden verwacht opdat de verwerkingsverantwoordelijke in staat zou zijn, zijn
verplichtingen als verwerkingsverantwoordelijke uit hoofde van de artikelen 32 tot en met 36 AVG na te komen
en van deze nakoming het bewijs te leveren.

4.2. Bijstand bij verzoeken van de betrokkenen

De verwerker zal alle mogelijke maatregelen nemen opdat de verwerkingsverantwoordelijke kan
tegemoetkomen aan de verzoeken van een betrokkene die zich beroept op de hierna vermelde rechten en de
verwerker zal, in voorkomend geval, de verwerkingsverantwoordelijke daarbij alle medewerking verlenen:

. het recht van inzage, en onder meer om een kopie van de persoonsgegevens die worden verwerkt te
bekomen;

. het recht op rectificatie van de persoonsgegevens;

. het recht op gegevenswissing (“recht op vergetelheid”);

° het recht op beperking van de verwerking;
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. het recht op overdraagbaarheid van de persoonsgegevens;

° het recht van bezwaar;
. het recht om niet te worden onderworpen aan geautomatiseerde individuele besluitvorming waaronder
profilering.

Indien een betrokkene zich rechtstreeks wendt tot de verwerker om zich te beroepen op één van de voormelde
rechten, zal de verwerker dit onmiddellijk melden aan de verwerkingsverantwoordelijke en alleen

tegemoetkomen aan het verzoek van de betrokkene na akkoord van de verwerkingsverantwoordelijke.

4.3. Bijstand bij de nakoming van de verplichting tot
gegevensbeschermingseffectbeoordeling (GEB)

De verwerker zal rekening houdend met de aard van de verwerking en de hem ter beschikking staande
informatie, alle bijstand verlenen aan de verwerkingsverantwoordelijke bij de verplichting tot
gegevensbeschermingseffectbeoordeling (GEB), en inzonderheid om te komen tot een volwaardige en correcte
risicobeoordeling en —beheersing. Wanneer een reeds bestaande verwerking van persoonsgegevens, volgens
een nieuw technologisch proces zal worden uitgevoerd, zal de verwerker nagaan of een GEB moet worden
uitgevoerd en de verwerkingsverantwoordelijke daarvan op de hoogte brengen.

Indien nodig en op verzoek van de verwerkingsverantwoordelijke, zal de verwerker de
verwerkingsverantwoordelijke bijstaan om ervoor te zorgen dat de verplichtingen ingevolge de uitvoering van
een GEB worden nagekomen. Indien uit een GEB blijkt dat de verwerking een hoog risico voor de
gegevensbescherming zou opleveren, zal de verwerker op verzoek van de verwerkingsverantwoordelijke of de
toezichthoudende autoriteit alle informatie verstrekken noodzakelijk in het kader van de voorafgaande
raadpleging.

5. REGISTER VAN DE VERWERKINGSACTIVITEITEN

De verwerker houdt, in overeenstemming met artikel 30, lid 2 AVG, een register bij van alle categorieén van
verwerkingsactiviteiten die hij ten behoeve van de verwerkingsverantwoordelijke (heeft) verricht. Dit register —
dat in schriftelijke (waaronder elektronische) vorm is opgesteld - vermeldt per verwerkingsverantwoordelijke:

° de naam en de contactgegevens van de verwerker, en de verwerkingsverantwoordelijke (in voorkomend
geval van de vertegenwoordiger van de verwerkingsverantwoordelijke of de verwerker), en van de

functionaris voor gegevensbescherming of de verantwoordelijke voor gegevensbescherming;

. de categorieén van verwerkingen die voor rekening van elke verwerkingsverantwoordelijke zijn

uitgevoerd;

. indien van toepassing, doorgiften van persoonsgegevens aan een derde land of een internationale
organisatie, onder vermelding van dat derde land of die internationale organisatie, en in voorkomend
geval (zie artikel 49 (1) AVG) de documenten inzake de passende waarborgen;

. indien mogelijk, een algemene beschrijving van de technische en organisatorische
beveiligingsmaatregelen bedoeld in artikel 32 (1) AVG.
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6. PLAATS VAN DE VERWERKING EN DOORGIFTEN

Het verwerken van persoonsgegevens kan enkel gebeuren op het grondgebied van één van de lidstaten van de
Europese Economische Ruimte (EER), ongeacht of de verwerking wordt uitgevoerd door de verwerker of een
onderaannemer. De verwerker zal geen persoonsgegevens verwerken buiten de EER of doorgegeven aan een

onderaannemer die gevestigd is buiten de EER of daar persoonsgegevens verwerkt.

Op een verzoek tot doorgifte of het verstrekken van persoonsgegevens aan een land buiten de EER, gebaseerd
op een rechterlijke uitspraak of een besluit van een administratieve autoriteit, kan enkel worden ingegaan indien
die rechterlijke uitspraak of dat besluit is gebaseerd op een internationale overeenkomst, zoals een verdrag
inzake wederzijdse rechtsbijstand tussen het verzoekende derde land en de Unie of een lidstaat (onverminderd
de andere gronden voor doorgiften aan een derde land vastgesteld in de AVG). In voorkomend geval zal de
verwerker de verwerkingsverantwoordelijke onmiddellijk en voorafgaand aan de doorgifte op de hoogte brengen
van het verzoek.

7. MELDING VAN EEN INBREUK IN VERBAND MET DE PERSOONSGEGEVENS

De verwerker informeert de verwerkingsverantwoordelijke onmiddellijk zodra - en uiterlijk binnen 24 uur nadat
- hij kennis heeft genomen van een inbreuk op de beveiliging van de persoonsgegevens die per ongeluk of op
onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de

ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte persoonsgegevens.

De verwerker zal, met het oog op de melding van de inbreuk door de verwerkingsverantwoordelijke aan de
toezichthoudende entiteit (artikel 33 AVG) en aan de betrokkene (artikel 34 AVG), de volgende gegevens
meedelen aan de verwerkingsverantwoordelijke:

. de aard van de inbreuk, waar mogelijk onder vermelding van de categorieén van betrokkenen en
persoonsgegevensregisters in kwestie en bij benadering, het aantal betrokkenen en
persoonsgegevensregisters in kwestie;

. de naam en de contactgegevens van de functionaris voor gegevensbescherming of een ander
contactpunt waar meer informatie kan worden verkregen;

. de waarschijnlijke gevolgen van de inbreuk in verband met de persoonsgegevens;

. de maatregelen die werden genomen of kunnen worden genomen om de inbreuk in verband met de
persoonsgegevens aan te pakken, waaronder, in voorkomend geval, de maatregelen ter beperking van

de eventuele nadelige gevolgen daarvan;

8. AANSPRAKELIKHEID

De verwerker vrijwaart de verwerkingsverantwoordelijke voor alle gevolgen die voortvloeien uit het niet
respecteren door de verwerker of zijn onderaannemers van de verplichtingen ingevolge de AVG en is

verantwoordelijk voor alle door de verwerkingsverantwoordelijke geleden schade bij het niet-respecteren ervan.

9. AUDITS

De verwerker zal alle informatie bijhouden en ter beschikking stellen aan de verwerkingsverantwoordelijke om
aan te tonen dat de verwerker alle verplichtingen nakomt die worden opgelegd met betrekking tot de verwerking

van persoonsgegevens, en om audits mogelijk te maken, en zal ook bijstand verlenen aan eventuele audits.
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De verwerkingsverantwoordelijke kan zelf of door een gemachtigde controleur (laten) nagaan of auditen of de
verwerker voldoet aan alle verplichtingen met betrekking tot de gegevensbescherming onder de AVG en onder
meer welke technische en organisatorische maatregelen door de verwerker werden genomen en of deze worden
nageleefd. De verwerker zal alle informatie ter beschikking stellen die nodig is om audits mogelijk te maken en
zal volledige medewerking verlenen aan de verwerkingsverantwoordelijke of de gemachtigd controleur om een

audit te kunnen uitvoeren.

10. WISSEN VAN GEGEVENS BlJ BEEINDIGING VAN DE OPDRACHT

De verwerker zal, na afloop van de verwerking, naargelang de keuze van de verwerkingsverantwoordelijke, alle
persoonsgegevens wissen op alle dragers of, op eenvoudig verzoek van de verwerkingsverantwoordelijke, de
persoonsgegevens overdragen aan de verwerkingsverantwoordelijke en de kopieén ervan verwijderen, tenzij de

opslag verplicht is volgens een Unierechtelijke of lidstaatrechtelijke bepaling.

Ook na beéindiging van de overeenkomst tussen verwerkingsverantwoordelijke en verwerker, en zolang de
verwerker toegang heeft tot de persoonsgegevens die hem in het kader voor verwerking werden
toevertrouwd, blijft de verwerker onderworpen aan de voorgaande bepalingen inzake de verwerking van
persoonsgegevens.
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Ondertekend 0p ......co../ e /2021
Namens het Agentschap Zorg en Gezondheid Namens de gemeente

D| rk Digitaal ondertekend
door Dirk Dewolf
DeWOIf (Signature)
. Datum: 2021.08.27
(Slg nature) 1s520:18+0200

Naam: Dirk Dewolf Naam:

Functie: Administrateur-generaal Functie: Burgemeester

Namens de gemeente

Naam:

Functie: Algemeen Directeur
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ANNEX 1: INSTRUCTIES VAN DE VERWERKINGSVERANTWOORDELUKE INZAKE DE
VERWERKING DOOR DE VERWERKER

De verwerkingsverantwoordelijke zal aan de verwerker instructies bezorgen met betrekking tot de verwerking
van de gegevens, behoudens voor zover door partijen in afzonderlijke schriftelijke instructies anders is
overeengekomen.

De gemeente verricht volgende activiteiten conform: artikel 6, §1, van het decreet van 29 mei 2020 tot
organisatie van het centrale contactonderzoek door een samenwerkingsverband van externe partners, het lokale
contactonderzoek door lokale besturen of zorgraden en tot organisatie van de COVID-19-teams bij de zorgraden
in het kader van COVID-19.

Met behoud van de toepassing van artikel 44 van het decreet van 21 november 2003 betreffende het preventieve
gezondheidsbeleid richt het lokaal bestuur, als aanvulling bij of ter vervanging van de opdrachten die worden
uitgevoerd door het centrale contactcentrum, vermeld in artikel 3, eerste lid, van het voormelde decreet van 29
mei 2020 een lokaal contactcentrum op dat belast wordt met opdrachten van opsporing en begeleiding van
personen met een bevestigde of vermoedelijke diagnose van COVID-19, of van personen die mogelijk een
risicodragend contact hebben gehad met een persoon die besmet is met COVID-19 of die vermoedelijk besmet
is met COVID-19. De persoonsgegevens worden door het lokale contactcentrum verwerkt conform het
samenwerkingsakkoord van 25 augustus 2020.

Script & Forms is het data-entry systeem van de contactopsporing waarbinnen informatie die door
contactopspoorders wordt verzameld kan worden geraadpleegd. S&F geeft toegang tot alle brondata die via de
scripts wordt verzameld, zonder filtering of aggregatie, tot maximaal 10 dagen terug. Gebruikers van de
toepassing kunnen de onderliggende tickets van patiénten (bv. binnen een potentieel cluster binnen hun
stad/gemeente) in detail raadplegen, evenals alle informatie die genoteerd werd door de contactonderzoeker.
Hiervoor kunnen zij beroep doen op de Advanced Search functie binnen Script & Forms die toelaat om bepaalde
patiénten op te zoeken op basis van onder andere postcode, naam of adres. De gevonden tickets die aan de
zoekcriteria beantwoorden kunnen vervolgens één per één worden geopend en geconsulteerd.

De verwerker consulteert enkel de gegevens binnen de toepassing Script en Forms. Aanpassingen kunnen slechts
na overleg met de verwerkingsverantwoordelijke worden uitgevoerd en met diens uitdrukkelijke toestemming.
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ANNEX 2: TECHNISCHE EN ORGANISATORISCHE MAATREGELEN GENOMEN DOOR DE
VERWERKER

De gemeente neemt volgende organisatorische en technische beveiligingsmaatregelen voor de verwerking van
persoonsgegevens:

1° de medewerkers van de gemeente die aangeduid worden om deze taken op te nemen, hebben een
geheimhoudingsverklaring ondertekend, waarin hen wordt gewezen op het feit dat zij gehouden zijn aan
het beroepsgeheim. Die geheimhoudingsverklaring vermeldt de verplichtingen waaraan de medewerkers
moeten voldoen, en ook de mogelijke sancties die zij kunnen oplopen bij niet-naleving van het
beroepsgeheim;

2° bij gegevensuitwisseling, het vaststellen van de technische en organisatorische maatregelen ter
bescherming van de persoonsgegevens die genomen moeten worden, bij de definiéring en uitvoering
van nieuwe verwerkingen van persoonsgegevens of bij aanpassingen aan de bestaande verwerkingen
raadpleegt zij de functionaris voor gegevensbescherming;

3° de technische en organisatorische maatregelen die worden genomen ter bescherming van de
persoonsgegevens kunnen worden geaudit door een intern of extern auditteam;

4° de gemeente geeft aan iedere persoon die ze contacteren of bezoeken, voor zover die nog niet over
de informatie beschikt, de informatie die in de algemene verordening gegevensbescherming voorzien is
over de verwerking van hun persoonsgegevens en informeert hen over waar ze die informatie kunnen

terugvinden.

9/9



		2021-08-27T15:20:18+0200
	Dirk Dewolf (Signature)




